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Ada prinsip dalam dunia keamanan jaringan yang berbunyi, kekuatan sebuah rantai 
tergantung dari sambungan yang terlemah dalam sebuah sistem jaringan komputer? Ternyata 
jawabannya adalah manusia. Walaupun sebuah sistem telah dilindungi dengan piranti keras dan 
piranti lunak canggih penangkal serangan seperti firewalls, anti virus, dan lain sebagainya, tetapi 
jika manusia yang mengoperasikannya lalai, maka keseluruhan peralatan itu tidaklah ada artinya. 
Penyusunan SOP(Standar Operasional Prosedur) ini dirancang agar dapat membantu 
mengurangi masalah keamanan informasi organisasi, sehingga dapat meminimalisir terjadinya 
ancaman/resiko yang dapat merugikan pihak Fakultas Teknik Universitas Pasundan Bandung. 
Dalam menyelesaikan tugas akhir ini dilalukan beberapa tahapan yaitu mengidentifikasi masalah 
yang ada, melakukan studi literatur, menganalisis kemanan Sumber Daya Manusia saat ini dan 
merancang SOP(Standar Operasional Prosedur) berdasarkan permasalahan dan kebutuhan yang 
ditemukan. 
Hasil dari tugas akhir ini merupakan Perancangan SOP (Standar Operasional Prosedur) 
Keamanan Sumber Daya Manusia Berdasarkan ISO 27001:2005. SOP (Standar operasional 
Prosedur) ini diterapkan untuk menjaga kemanan informasi dari berbagai macam ancaman/resiko, 
rancangan yang telah dikerjakan diharapkan dapat berguna diwaktu yang akan datang dan dapat 
membantu pihak Fakultas teknik untuk menjaga kemanan informasi. 
Kata kunci :  Fakultas Teknik, Keamanan, Sumber Daya Manusia, Informasi, SOP(Standar 





























There is a principle in the world of network security which reads, the strength of a chain 
depends on its weakest connection in a computer network system? Apparently the answer is 
human. Although the system has been protected with hardware and advanced software service 
attack such as firewalls, anti-virus, and so forth, but if people who operate negligent, the whole 
equipment that does not mean anything. 
SOP (Standard Operating Procedure) is designed to help reduce the problem of information 
security organization, so as to minimize threats / risks that could harm The University Engineering 
Faculty Pasundan Bandung. In completing this final task is passed several stages of identifying the 
existing problems, from the literature, analyzing the security Human Resources of current and 
designing SOP (Standard Operating Procedures) based on the problems and needs are found. 
The results of this thesis is SOP (Standard Operating Procedure) Security Human Resources 
Based on ISO 27001: 2005. SOP (standard operating procedure) is applied to maintain security in 
the Human Resources from various threats / risks, a draft that has been done is expected to be 
useful at a time when that will come to make it better so that it can assist the Faculty of techniques 
to maintain information security. 
Keywords:   Faculty of Engineering, Security, Human Resources, Information, SOP (Standard 
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NO DAFTAR ISTILAH PENGERTIAN 
1 Asset Segala sesuatu yang mempunyai nilai. 
2 Komputer (PC) Alat yang dipakai untuk mengolah data menurut prosedur yang telah dirumuskan. 
2 
Sumber Daya Manusia Mereka individu yang bekerja sebagai penggerak suatu organisasi, baik institusi 
maupun perusahaan dan berfungsi sebagai aset yang harus dilatih dan dikembangkan 
kemampuannya. 
3 
Hacker Seorang yang mempunyai keinginan untuk mengetahui secara mendalam mengenai 
kerja suatu system, komputer atau jaringan komputer, sehingga menjadi orang yang 
ahli dalam bidang penguasaan sistem, komputer atau jaringan komputer.  
4 
Social Engineering suatu teknik pencurian atau pengambilan data atau informasi penting/krusial/rahasia 
dari seseorang dengan cara menggunakan pendekatan manusiawi melalui mekanisme 
interaksi sosial. 
5 
Improvement Improvement berasal dari kata improve yang artinya meningkat, dimana pada dasarnya 
meningkat adalah berubah menjadi lebih baik 
6 
Risk Mitigation proses atau langkah- langkah yang untuk mengendalikan, mengevaluasi, pencegahan 
kembali dan control terhadap resiko yang terjadi. 
7 
Threat Suatu potensi yang disebabkan oleh insiden yang tidak diinginkan yang mungkin 
membahayakan jalannya proses bisnis organisasi 
8 
Risk Assessment Metode yang sistematis untuk menentukan apakah suatu organisasi memiliki resiko 
yang dapat diterima atau tidak. 
9 
Phising Tindakan memperoleh informasi pribadi seperti User ID, Password dan data-data 
sensitif lainnya dengan menyamar sebagai orang atau organisasi yang berwenang 
melalui sebuah email 
10 
Spoofing Teknik yang digunakan untuk memperoleh akses yang tidak sah ke suatu komputer 
atau informasi, dimana penyerang berhubungan dengan pengguna dengan berpura-
pura memalsukan bahwa mereka adalah host yang dapat dipercaya” hal ini biasanya 
dilakukan oleh seorang hacker/ cracker 
11 
Illegal Contents Merupakan kejahatan dengan memasukkan data atau informasi ke Internet tentang 
sesuatu hal yang tidak benar, tidak etis, dan dapat dianggap melanggar hukum atau 
mengganggu ketertiban umum. 
12 
Data Forgery Merupakan kejahatan dengan memalsukan data pada dokumen-dokumen penting yang 
tersimpan sebagai scripless document melalui Internet. 
13 
Cyber Espionage Merupakan kejahatan yang memanfaatkan jaringan Internet untuk melakukan kegiatan 
mata-mata terhadap pihak lain, dengan memasuki sistem jaringan komputer (computer 
network system) pihak sasaran. 
14 
Infringements Of Privacy Kejahatan ini biasanya ditujukan terhadap keterangan pribadi seseorang yang 
tersimpan pada formulir data pribadi yang tersimpan secara komputerisasi, yang 
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